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IT-sakerhetspolicy for Nynidshamns kommun

Antagen av kommunfullméktige 2002-04-25, § 65

Motiv

Samtliga verksamheter inom Nyndshamns kommun dr mycket beroende av sin
information och ddrmed av sin informationshantering. Den totala méngden
information i kommunens IT-system blir allt storre. Utbyte av information mellan
olika verksamheter sévél inom kommunen som gentemot omvérlden okar i
omfattning. Den tekniska utvecklingen inom IT-omradet tas 1 ansprék for att
tillgodose behovet av effektivisering av kommunens forvaltningar och forbittring
av servicen till medborgarna.

I takt med denna utveckling blir det allt mer betydelsefullt att IT-verksamheten ar
tillforlitlig och pé ett enhetligt sétt skyddas frén savil oavsiktliga som avsiktliga
storningar, forlust av data samt fran obehorig insyn 1 lagrad information.
Informationen i kommunens IT-system ror ofta enskilda medborgares sociala,
medicinska och andra personliga férhallanden, t ex skyddad identitet, och méste
dérfor skyddas noga mot savél odnskad fordndring som forlust och avsldjande.
Detta giller ocksa ekonomiska och andra verksamhetsspecifika uppgifter av
betydelse.

Nyndshamns kommun utnyttjar och forvaltar egna verksamhetsanpassade IT-
system samt koper fardiga generella systempaket, drifttjédnster och utrustning fran
olika leverantorer. Kommunens investeringar i [T-system, IT-utrustning och
information representerar stora ekonomiska varden. Det dr darfor viktigt att stélla
ritt sdkerhetskrav redan frén borjan vid anskaffning och utveckling av nya IT-
system samt att 1 6vrigt skapa skydd mot skador som kan ge ekonomiska forluster.

Forfattningar sdsom tryckfrihetsforordningen, sekretesslagen,
personuppgiftslagen, arkivlagen m.fl. samt verksamhetsspecifika lagar och
forordningar stéller direkt eller indirekt krav pé att kommunens
informationshantering &r tillforlitlig och vil skyddad mot de hot som den kan
utsdttas for.

IT-verksamheten skall bedrivas med hogt stéllda krav pa sdkerhet, skydd av
personlig integritet och fortroende hos allménheten.

Kommunstyrelsens ansvar for samordningen av IT-verksamheten inom
kommunen liksom dértill horande dvergripande sidkerhetsfragor finns angivet i
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reglemente for kommunstyrelsen samt den av kommunfullméktige 1998-01-29
antagna [T-strategin.

IT-sdkerhetspolicyn beskriver overgripande vad som skall gélla for IT-sidkerheten
inom Nyndshamns kommun. Kommunstyrelsen faststiller diarefter detaljerade IT-
sakerhetsregler for kommunen. Namnder och styrelser kan, var och en for sin
verksambhet, gora de tilldgg och preciseringar som av respektive
verksamhetsansvariga och systemigare bedoms erforderliga.

Omfattning

Denna IT-sékerhetspolicy géller for all datorstodd informationshantering inom
Nyndshamns kommuns forvaltningar.

Policy for IT-sékerheten i Nyndshamns kommun ér att ha ett tekniskt vél utformat
och till verksamhetens krav anpassat grundskydd. Skyddseffekterna skall vara
kinda och accepterade av de verksamhetsansvariga. I de fall detta grundskydd
behdver fordndras eller kompletteras pa grund av speciella krav fran en viss
verksamhet, kan detta ske antingen genom att berdrd verksamhet stéller krav pa
detta eller genom initiativ fran kommunstyrelsen. Samrad skall ske i bada fallen.

Innebérd

IT-sdkerhet definieras inom Nyndshamns kommun sdsom f6ljande omréden:

o Sekretess, d v s skydd mot otilldten dtkomst eller spridning av den
information, som hanteras eller lagras i kommunens datasystem

o Tillforlitlighet, d v s skydd mot brister i informationens sakliga riktighet samt
skydd mot fordndringar i eller forlust av system, program eller information,
som gor dem oldmpliga for sitt syfte.

o Tillginglighet, d v s skydd mot hindelser, som oavsiktligt eller avsiktligt,
medfOr att information eller utrustning ej ar tillgénglig for anvindarna.

Skyddsatgéarder

For vart och ett av dessa tre omréden skall erforderliga skyddsétgarder definieras
och inforas. Skyddsétgirderna skall dokumenteras pa ett sddant sitt att praktiska
mojligheter ges att kontrollera att erforderlig skyddsniva uppnas.

Skyddsatgirderna skall vara anpassade till ett for varje verksamhetsomrade
definierat behov. Lagar och forordningars krav skall alltid tillgodoses.

For information som faller under personuppgiftslagens bestimmelser skall
skyddsatgiarder genomforas i enlighet med lagens krav eller av datainspektionen
meddelade foreskrifter.
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Ansvar

Kommunstyrelsen har enligt sitt reglemente ansvaret for sdkerheten géllande det
kommungemensamma IT-ndtverket och dger rétt att utfirda bindande anvisningar
och rekommendationer sa att IT-strategin skall kunna uppfyllas.

I enlighet med vad som géller for 6vrig verksamhet inom Nynidshamns kommun
skall ansvaret for I'T-séikerheten vara kopplat till det allmédnna
verksamhetsansvaret. Det betyder att varje person som dr ansvarig for en
verksamhet i kommunen ocksa dr ansvarig for IT-sédkerheten inom denna
verksamhet.

Varje nimnd ir ytterst ansvarig for [T-verksamheten inom sitt omréde och skall
darfor ocksa anta regler och anvisningar for IT-sdkerheten. Det &ligger ocksé
ndmnden att 16pande f6lja upp IT-verksamhet, IT-sékerhet och Gvrig intern
kontroll. Varje forvaltning skall utse en kontaktperson i IT-sékerhetsfragor.

Varje anstilld i Nyndshamns kommun ansvarar for att folja uppstéllda IT-
sakerhetsregler i arbetet samt att rapportera om funktionsstdrningar/fel i system,
utrustningar och data.

For varje enskilt verksamhetssystem skall finnas en systemiigare. Systeméigaren
har ansvaret for systemforvaltningen av det aktuella systemet.

For varje utrustning som anvands for databehandling skall finnas en ansvarig
utrustningsforvaltare.



